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ARES-Sensor

Saldiri Tespit Sistemi

RES-Sensor, yiiksek performansh ve d&zellestirilebilir bir saldin
tespit sistemidir. Ag trafiginin kesintisiz olarak gbzlem altinda
tutulmas), saldinlarin ve kurumsal giivenlik politikasina aylin

iletisimlerin tespit edilmesi ve durdurulmasi ag tabanh bir saldiri tespit
sistemi olan ARES-Sensor tarafindan gergeklestirilebilir.

iin Becerileri

Gercek Zamanh Koruma

ARES-Sensor sistemleri 7x24 kesintisiz calisarak
ag Gzerindeki saldinlan devamli olarak izler,
tespit eder, saldirnyi sonlandine vefveya alarm
dreterek guvenlik yéneticisini bilgifendinir.

Web Temelli Turkce Kullanici Arayizi
Tarkece ve Ingilizee dil destedi sunan web temelli
kullamcl arayuzu sayesinde, ARES-5ensor
deneyimi girece az alan personel tarafindan da
kullamiahilir,
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Glvenlik Duvarlar ile Entegrasyon
ARES-5Sensor, ARES-Wall'un vyamsira diger
taninmis glvenlik duvan sistemlert e de

entegre calisabilmektedir. Saldirilarin tespit
edilmesinden sonmra bu glvenlik duvarlarimn
otomatik yapilandirilmasi ve saldirilarin
durdurulmasi desteklenmektedir.

ARES-Console ile Entegrasyon

Uretilen alarmlar kapsamh bir tehdit yénetim
platformu  olan ARES-Console  sisteminge
iletilmektedir. ARES-Console lle cesitll alvenlik
sistemlerinden gelen alarmlann  merkezi
Incelenmesi ve dederendiriimesi mumkindar

Kapsamli Kural Veritabani

Yirmiyi askin kategor altinda toplam 3,000+
farkli saldinn teknigini tespit etmeye yinelik
kurallar kullamma hazir bicimde sunulmaktadir.

Politika ihlallerinin Tespiti

ARES-Sansor yalmzea sakdinlan dedil, kurumsal
ag kulianim politikas: ilallenni tespit etmek 1gin de
kullamilabilir. lzinsiz isletilen fip ve dijer dosya
sunuculan, G0 ve Kazaa istemcilen gibl cesitl
programiarin Kullanilmasindan dodabilecek ihialler
ARES-Senzor tarafindan tespi edilebilmeaktedir

Ozellestirilebilme

Kuruluslar, dzgln wygulamalanna iliskin &zel
saldin tespit kurallanm tammlayarak ARES-
Sensor sistemini kendi afdlan igin en ylksek
koruma saflayacak bigimde dzellestirebilmaktedir

CVE ve BUGTRAQ Uyumiulugu

Dinya capinda en prestijli zafivet sézlGgl ofan
CVE wve bir zafivet veritabam olan BUGTRAQ
sistemlerineg capraz referanslar lle, alarmiara
konu olan zafivetlerin kapsamb aciklamalarina
ulasiimas mimkonddr,

Durum Korumal Inceleme

Kapsaml protokol analizi ve badlant durum
takibi gerceklestirebilen derin trafik inceleme
becerisine sahiptir, TCP oturum birlestinmesi ve
IF paket bdldm birlestirmesi gercek zamanda
gerceklestirilen inceleme istemlerinden ikisidir,

Givenli Isletim Platformu

ARES-Sensor, Pro-G Linux platformu  dzerine
cahsmaktadir. Pro-G Linux, Pro-G tarafindan
gelistirilmis, saldinlara karst direngli  olan,
glwvenli ve dzellestirilmis bir Linux dagitimidir.







