= ARES-Integrity
DIDIOXC. Biitiinliik Denetim Sistemi

hatalarindan ya da saldirganlarin sistem lizerindeki hareketlerinden
kaynaklanabilecek dosya ve dizin degisikliklerini tespit eden ve
tespit ettigi degisiklikleri giivenlik yoOneticisine bildirerek onlem
alinmasina imkan veren bir butiuinlik denetim sistemidir.

AREE-Integrit'f, MS Windows ve UNIX sistemleri lizerinde kullanici
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Degisikliklerin Tespit Edilmesi Kapsamli Raporlama ile Hizh Kurtarma

ARES-Integrity, sunucular Ozerindeki kritik  Bir saldin sonrasinda, ARES-Integrity raporlan
sistem dizinleri, programiar, ayar dosyalan ve gayesinde, saldin oncesi duruma gok hizh bir
igletim kayitlan (ing. logs) lizerindeki dedigiklikleri  pisinde danilebiimekte ve bu, pek cok kez

tespit eder. sistemlerin  yeniden kurulmasi zomunlulugunu

Merkezi Alarm Yonetimi Entegrasyonu oriadan kaldirnakiadit

ARES-Integrity, tespit ettigi degisikliklerden b
dizenlenen politikalara uygun olmayanlan birer  Yaygin Platform Destegi

alarm haline getirerek kollanic araydzine ve ARES-Integnty, bUtdnliji denetlenecek sistemler
ARES-Console alarm  yanetim  sunucusuna Ozering “ajan” bilegenlerinin kurulumu ile gahsir
yvansiuir. ARES-Console bu alarmian 5MS wve  MS Windows, Solaris, AlX, HP-UX, BSD ve Linux
e-posta mesajlanna donugtUrebilir  ve/veya  platformian igin ajanlar meveutiur,

istenen tepkiler vermek {izere betikler (ing. script)
kullanabilir

Glivenlik Derinligine Katk:

ARES-Integrity, givenlikx duwan, saldin tespit
sistemi, yetkilendirme dizenekleri gibi cesitl
sistemterin ardinda  givenligink en  son
kademesinde yer alarak savunma derinligini
arttirr,
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Yilksek Giivenlikli Platform Kapsamh Denetim Nitelikleri

ARES-Integrity ajanlan ve sunucusy X.509 ARES-Integrity, dosya we dizinlerin sahiplik
sayisal sertifikalan ile TLS tabanh iletisim bilgilerinin, yetki etiketlerinin ve son degisiklik
kurarlar. A Gzerinden aktanlan bilgiler, dinlenemez  tarihlerinin de arasinda bulundudu cok sayida
ya da defistirlemez. Ajanlara iliskin sayisal niteligini denetleme becerisine sahiptin
sertifikalar ajan pregrambian icenisine gomulidir

saldirgantann ajan programianni fark edilmeden Politika Tabanh Yonetim

degistirmesi mimkin degildir. Botunlik denetimi yapiacak her sistem igin,
) hazir sablonlardan tlretilerek Gzgin denetim
Giivenli Ozetler politikalan tammlznabilir ve denetim sikhklan

Dosya igerik Gzetleri yiiksek gOvenlikli SHA1  belirlenebilir

algoritmasi ile hesaplanmakta wve merkezi

bitinilk denetim SUNUCUSU uzerinde  Giivenli Isletim Platformu

depolanmakitadi. Denetim  bilgisinin merkezi  ARES-Integrity Server, Pro-G Linux. platformu

sunucy Uzerinde depolanmas sayesinde saldin  Gzerine  galismakitadirn  Pro-G  Linux, Pro-G

sonrasinda bile sistemin Orettigl sonuclar givenilic  tarafindan gelistirilmis, saldinlara karsi direncli

olma niteligini korur, olan, guwvenli we oOzellegtirilmisz bir Linux
dagitimidir.
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