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ARES-Honeypot

Tuzak Sistem

RES-Honeypot, sinsi saldirganlarn sistemlere zarar vermeden &Gnce
amacglayan bir
yerlestirilen, hassas verilerin islendigi ve givenligi zayif sistemler
uyandiran ARES-Honeypot'lar saldirganlarin

tuzak sistemidir. Ag§ dzerine

ilgisini cekmeyi

hedefler. Saldirgan davranislarinin izlenmesine, saldirganlarin kimliklerine
ve kaynaklarina iliskin bilgilere alabildigince erken erisilmesine ve yeni
saldin tekniklerinin tespit edilmesine olanak tanir.

Saldirganlarin Erken Tespiti
ARES-Honeypot, saldinfara agik gérinen yapisi
ile bir saldirgan icin "kolay av®™ [zlenimi yaratir.
Saldirgan, koruma altindakl sistemierden Gnce
tuzak sisteme girmeyi tercih edecek wve kisa
slirede tespit edilecektin. Bu sayede Snemil
sistemiere ve kiymetlli verilere yonelecek
saldindar alabllidifine erken tespit edilebillr ve
engellenebilir.

Sinsi saldirganiar ile Micadele
ARES-Honeypot, disandan gelebllecek saldinlarin
yvani sira adga yerlesmis, sinsi ve temkinli bir
saldirgamin tespit edilebiimesine de imkan verir,
Temkinll bir saldirgan bile ARES-Honeypotun
cazibesine dayanamaz.

Genigletilebilir Yap

ARES-Honeypot, |ki sistemden baslayarak
genigletilebilin, Tuzak sistem birimlerd arasinda
karmasik (liskilerin tanimlanmas yolu ile cesitl
blyukilklerde tuzak uygulamalan gergeklegtinlebilin

Ozellestirilebilir Tuzaklar

ARES-Honeypot'un cazibesinin arttinlmast ve
farkhlastinimasi igin sistem Gzerine dzgln sahte
belgelerin ylklenmesi we sahte kullanmic
hesaplarimn  tanimlanmas:  grafik  kullansc
arayiza aracihii ile gerceklestirilebilmektedir.

Glvenlik Derinligine Katk:

Guvenlik duvan, saldin tespit sistemi, yetkilendirme
dizenekleri gibl cesitli sistemlerin  ardinda
givenlik derinligini arttine  bir unsur  olarak
konumianir.

Web Temelll Tirkce Kullamic) Arayizi
Turkce ve Ingilizce dil destedl sunan web temelli

kullanici  arayizil sayesinde, ARES-Console,
deneyimi grece az personel tarafindan da
kullarulabilir,
Entegrasyan

ARES-Honeypot sistemler] tarafindan Gretilen
alarmiar, saldirganin durumu fark etmemesini
sajlamak Uzere, ARES-Console’'a ayrik bir aj
dzerinden lletilic Bu yolta alarmiann merkezi
olarak saklanmasi. ve [stedje badlh olarak
otomatiklestirimis eyvlermderin gerceklestiriiebilmesi
de sadlanablimektedir.

Givenli Isletim Platformu

ARES-Console, Pro-G Linux platformu dzerinde
calismaktadin. Pro-G Linux, Pro-G tarafindan
gelistirilmis, saldinlara kars direncgli  olan,

glvenll ve Gzellestinlmis bir Linux dagitimidir,







