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Yazilim Guvenligi Problemi

Konu oldukca yeni, taslar yerine oturmadi

Pek cok yazilim ekibi guvenli yazilimlari nasil

gelistirecegi konusunda bilgi sahibi deqil

— Geligtiricilerin %64’G guvenli yazilimlar
gelistirebildiklerinden emin degil (Microsoft)

Cok fazla gelistiricimiz var, guvenlik oncelik deqil

Guvenlik uzmanlarinin pek cogu yazilim
konusunda uzman degil

Okulda guvenlik 6gretmiyoruz
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Guvenli Gelistirme Sureci

Tasarim
Prensiplerinin _
Uygulanmasi Guvenlik

Gi like Kaliplarinin 6
uvent Uygulanmasi . Jgrenve
Gereksinimleri Penetrasyon Testl  jyjjestir
Tespiti Tehdit Dig inceleme
Analizi
| | | | | |
. | | | | |
Ihtiyag Analizi Tasarimin Test Planlarinin Kodlamanin Sunus
Tamamlanmasi Tamamlanmasi Tamamlanmasi Sunug
Sonrasi
Destek ve
Olay Mudahalesi
Dig
Egitimi Gil : Kaynak kod incelemesi
- uvenlik ) :
Gecmig . Statik kod analiz araglari
Zafiyetlerin Testleri . Guvenlik testi uygulamalari




Gelistirme Sureci Modeller

 Uc ana gelistirme sire¢c model

— OWASP: Comprehensive Lightweight
Application Security Process (CLASP)

— Microsoft: Security Development Lifecycle
(SDL)

— Ciqital: 7 Touchpoints




PCI ve Gelistirme Sureci

 Gereksinim 6: Guvenli Sistem ve Uygulamalar
Gelistirin ve Isletin
— Degisiklik ve konfigtirasyon yonetimi
— Geligtirme, test ve Uretim ortami ayrisimi
— Gelistirme ortaminda gercek verilerin kullaniimamasi
— Uretim ortamina almadan 6nce kod incelemesi
— Gulvenli programlama teknikleri kullanimi

— Uygulama guvenlik duvari kullanimi ya da kaynak kod
Inceleme hizmeti alinmasi (Haziran 2008)




PCI ve Gelistirme Sureci

e Gereksinim 11.5:
— Kritik dosyalar icin buttnluk denetimi

 Payment Application Best Practices
(PABP):
— Visa en-lyi uygulamasi
— 2008 icinde bir PCI standardi olacak (PA-DSS)
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PABP

Kart bilgisi saklamayin 10.

Depolanan bilgileri koruyun

Guvenli parolalar kullanin 11.

Uygulama hareketlerini

kaydedin 12.

Guvenli uygulamalar gelistirin
Kablosuz iletisimleri koruyun

Zafiyetler icin uygulamalari
test edin

Guvenli aglar kurun

Kart bilgileri Internet’e bagli
bilgisayarlarda kesinlikle
depolanmasi

13.

14.

Gereksinimleri

Uzaktan guvenli yazilim
guncellemeleri kullanin

Uygulamalara uzaktan guvenli
baglantilar saglayin

Kamusal aglar Uzerinde
hassas bilgileri sifreleyin
Konsoldan yapilmayan
yonetici giriglerini sifreleyin
Kullanicilar, saticilar ve

entegratorler icin egitsel
belgeler hazirlayin



Pro-G Cozumler

Yazilim Guvenligi Egitimleri

Gelistirme Sureci Danismanligi

Uygulama Penetrasyon Testler

Kaynak Kod Incelemesi

Statik Kod Analizi Araclari (Fortify trtnlert)
ButlnlUk Denetim Araclari (Ares-Integrity)
PABP Denetimleri (Trustwave lile)
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